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La présente charte a pour objet de définir les conditions et regles d'utilisation des moyens et outils
numériques mis a disposition des éléves et de leurs responsables 1égaux, par I'établissement, pour
répondre a un objectif éducatif et pédagogique. Elle permet notamment de sensibiliser les éléves aux
risques liés a la protection des données personnelles, aux libertés et a la vie privée. Elle les informe
sur les mesures existantes pour traiter ces risques et leurs conséquences potentielles. La charte
prévoit également les procédures et sanctions en cas de méconnaissance de ses dispositions. En
souscrivant a la convention de scolarisation et en signant le réglement intérieur ainsi que ses annexes
(dont la présente charte fait partie), les éléves et leurs responsables 1égaux s’engagent a en respecter
les dispositions.

1. Description des services et outils numériques
1.1 Les utilisateurs

Les utilisateurs des moyens et outils informatiques mis a disposition par I'établissement sont les
éleves, les personnels de I’établissement et plus généralement toutes les personnes qui participent a
la formation des éléves, ainsi que toute personne autorisée par le chef d’établissement pour des
objectifs pédagogiques et éducatifs. Les responsables légaux des éleves peuvent également étre
amenés a utiliser les moyens et outils informatiques fournis par I’établissement.

1.2 Compte d’acces utilisateur

L’acces aux moyens et services peut étre soumis a une identification préalable de I'utilisateur, qui
dispose alors d'un « compte d’acces personnel ». Ce droit d’accés est personnel, incessible et
temporaire (année scolaire). Il disparait des que son titulaire ne répond plus aux critéres
d’attribution a un utilisateur ou quitte 1’établissement scolaire, méme en cours d’année.

1.3 Les services de I'établissement

L’établissement offre, dans la mesure de ses capacités techniques et selon les conditions d’acces
définies dans la présente charte, tout ou partie des éléments suivants :
o acces a internet : navigation sur le réseau Internet avec contréle d’acces (Fortinet)
o acces aun réseau local : serveur de fichier et d’authentification (réseau pédagogique)
O acces a un espace numérique de travail et sa messagerie comprenant (sans étre exhaustif) :
- unacces aux données de vie scolaire (notes, cahier de texte, absences, etc.)
- un service de diffusion d’informations et de mise en ligne de contenus (publication
web)
- un service d’acces a des ressources pédagogiques numeériques
- des services de communication électronique (messagerie électronique)
- un service de téléchargement et de stockage de contenus (cloud)
o acces aux moyens informatiques (ordinateurs, tablettes, etc.)
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o acces aux périphériques (imprimantes et photocopieurs notamment).
1.4 Acces a internet

L’acces aux ressources du Web a pour objet exclusif des recherches dans le cadre d’activités
pédagogiques.

L’établissement se réserve en outre la possibilité de controéler et filtrer les sites visités par les éleves
pour leur éviter d’accéder a des contenus illicites ou interdits, et de s’assurer que l'utilisation des
services reste conforme aux objectifs pédagogiques et a la présente charte.

1.5 Messagerie et espace numérique de travail (ENT)

La messagerie et '’espace numérique de travail sont destinés a étre exclusivement utilisés dans le
cadre des activités pédagogiques ou a des fins administratives.

Chaque éléve et responsable 1égal se voient attribuer un identifiant et un mot de passe qui lui permet
de se connecter a sa messagerie et aux services numériques de I’établissement. Ces identifiants et ces
mots de passe sont strictement personnels et confidentiels. Chacun est responsable de 1'usage qui en
est fait : il s’engage donc a ne pas les divulguer. La communication a des tiers de ces informations,
engage I’entiere responsabilité de I’éléve ou du responsable l1égal concerné.

L’éléve ou son responsable légal s’engage par ailleurs a ne pas masquer son identité et a ne pas
s’approprier ou usurper les identifiants et mots de passe d’un autre utilisateur.

S’il est amené a modifier son mot de passe, I’éléve ou son responsable 1égal veille a ce qu'’il revéte un
certain degré de complexité. L’éleve veille également a ne pas enregistrer en mémoire du systeme
d’information son code d’acces et son mot de passe et a procéder au verrouillage de I'outil
informatique lorsqu’il n’utilise plus le matériel mis a disposition.

En cas de problémes persistants de connexion, ou de soup¢on d’usurpation de son compte, I’éleve ou
le responsable 1égal concerné s’engage a prévenir : M. MICOUD Responsable Informatique

Dans tous les échanges internes ou externes a I’établissement, les regles de politesse et de courtoisie
s’appliquent. Les utilisateurs devront donc systématiquement veiller au contenu des messages qu'’ils
rédigent et envoient.

L’éleve et ses responsables légaux acceptent que l'établissement puisse avoir connaissance des
informations nécessaires a 'administration du réseau (données de volumétrie, incidents, nature du
trafic engendré) et puisse prendre toutes mesures urgentes (dont la suspension du service de
messagerie et d’accés a 'ENT) pour stopper la perturbation du service. L’éléve accepte un contrdle
de la messagerie mise a sa disposition par I'établissement, qui pourra porter sur le contenu des
messages, sur des indications générales de fréquence, de volume, de taille des messages, du format
des pieces jointes. Des informations techniques pourront étre transmises a la demande d'une autorité
judiciaire ou administrative

1.6 Respect des services et du matériel
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L’éleve et ses responsables légaux s’engagent a respecter les modalités de fonctionnement des
services mis a sa disposition, et notamment a ne pas apporter volontairement de perturbation a leurs
fonctionnements.
A ce titre, ils s’engagent, par voie de conséquence, a :

o ne pas interrompre le fonctionnement normal du réseau et des outils,

o ne pas installer ou copier des programmes destinés a contourner la sécurité ou saturer les
ressources,
ne pas dissimuler leur identité, usurper une identité,
ne pas introduire volontairement de programmes nuisibles (virus ...),
ne pas installer de logiciels susceptibles de modifier la configuration du réseau et des outils,
ne pas télécharger, copier ou installer des programmes, documents et fichiers sans licence ou
obtenus de maniere illicite,
ne pas modifier le paramétrage des équipements,
a effectuer des sauvegardes régulieres exclusivement sur le matériel mis a sa disposition,
ne pas brancher tout espace de stockage personnel sans analyse préalable du contenu,
a recueillir 'accord d’un adulte de I'établissement avant toute copie sur support externe et
veiller a cette occasion au respect des présentes dispositions de la charte.

o O O O

o O O O

L’éleve s’engage par ailleurs a prendre soin du matériel et des locaux informatiques mis a sa
disposition.

1.7 Controles techniques

L’établissement se réserve la possibilité de procéder a une analyse et un contréle (dans le respect
des regles relatives a la protection de la vie privée et au respect des communications privées) de
l'utilisation de ces ressources ainsi que des échanges via le réseau,

L’établissement dispose notamment des moyens techniques suivants pour procéder a des contréles
de l'utilisation du service ou des outils mis a disposition : consultation de la mémoire cache, des
disques durs, controle des flux, installation de limites d’acces, utilisation d'un pare-feu.
L’établissement garantit a 1'éléve que ces moyens de contrdle peuvent étre mis en ceuvre dans le
respect de la confidentialité et de la vie privée.

Ces controles techniques sont réalisés dans le but :
o de protéger les éléves et notamment les mineurs,
o d’assurer la sécurité du réseau et/ou des ressources informatiques,
o de s’assurer que l'utilisation du service reste conforme aux objectifs éducatifs de
I’établissement et aux dispositions de la présente charte.

2. Respectde lalégislation
2.1 Engagements a respecter et comportements prohibés

L’éleve s’engage a respecter la législation en vigueur et notamment les regles relatives a :
o la protection des données personnelles : I'éleve ne peut utiliser les noms, prénoms, adresses
ou toute autre donnée personnelle d’autrui sans son accord.
o lapropriété intellectuelle etartistique :I’éleve ne peut reproduire, représenter ou diffuser une
ceuvre (musicale, vidéo, littéraire) non libre de droits, sans autorisation préalable. La
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contrefacon de marque est également interdite. La copie de logiciels appartenant a
|’établissement également.

o laprotection de la vie privée et notamment du droit a I'image d’autrui : I'éleve ne peut capter,
utiliser ou diffuser I'image d’autrui sans son accord préalable. Il doit veiller a ne pas divulguer
des renseignements d’ordre personnel. Il doit respecter le secret des correspondances.

o lintégrité physique et morale des personnes : la diffamation et I'injure sont interdites. L’éleve
s’engage a ne pas harceler autrui.

Sont également prohibés les comportements suivants :

o laprovocation a commettre des actes illicites ou dangereux,

o le fait de favoriser la corruption d’'un mineur, I'exploitation ou la représentation a caractere
pornographique de I'image d’'un mineur, la diffusion de messages a caractere violent ou
pornographique susceptibles d’étre vus ou pergus par un mineur,

o lincitation a la consommation de substances interdites,

o la provocation aux crimes et délits et la provocation au suicide, la provocation a la
discrimination, a la haine notamment raciale, ou a la violence,

o l'apologie de tous les crimes, notamment meurtre, viol, crime de guerre et crime contre

I’humanité ; la négation de crimes contre ’humanité.

Enfin, I’éléve s’engage a ne pas porter atteinte a la réputation de I’établissement scolaire. Il s’engage
ane pas utiliser le nom, le logo et I'adresse de |'établissement sans autorisation ou a des fins illégales.

Les engagements a respecter et comportements prohibés sont également opposables aux
responsables légaux ainsi qu’a tout autre utilisateur des moyens et outils informatiques mis a
disposition par I'établissement.

2.2 Reégles particulieres aux médias sociaux (Twitter, Facebook, Instagram, TikTok, etc.)

| Il est rappelé qu’en France, les réseaux sociaux sont interdits aux enfants de moins de 15 ans.

L’éléve est informé qu’'un systeme de filtre a été mis en place dans I'établissement pour interdire
I'accés a ces réseaux (sous réserve d'un usage pédagogique autorisé par l'enseignant et le chef
d’établissement). Il est aussi informé que les conversations et contenus publiés sur les médias
sociaux, y compris en dehors de I'établissement et du temps scolaire sont de nature a engager sa
responsabilité. L’éleve veillera donc systématiquement a s’abstenir de tout comportement prohibé a
I'encontre des autres éleves et membres de la communauté éducative (cf. 2.1).

Les responsables légaux devront également rester vigilants dans la diffusion, par leur enfant ou par
eux-mémes, de contenus susceptibles de porter atteinte a un membre de la communauté éducative
ou a I'établissement lui-méme. Tout manquement de leur part aux régles énoncées dans la présente
charte engage leur responsabilité et peut donner lieu a I’adoption de mesures destinées a faire cesser
les difficultés rencontrées.

2.3 Engagements de I’établissement
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L'établissement s'engage a fournir aux utilisateurs les services proposés au paragraphe 1.1.
Toutefois, 1'accés aux services et outils numériques peut étre momentanément interrompu, en
particulier pour des raisons techniques ou de maintenance. Dans ce cas, I'établissement ne peut étre
tenu pour responsable des conséquences de ces interruptions.

L’établissement s’assure que tous les membres de la communauté éducative respectent la 1égislation
et les principes rappelés notamment au paragraphe 2.1.

L'établissement utilise des mécanismes techniques de protection pour empécher les éléves d'accéder
a des informations illégales ou non destinées a un jeune public.

L'établissement peut procéder a des controles réguliers ou occasionnels pour vérifier que le réseau
est utilisé dans le respect des regles établies par I'ensemble des utilisateurs.

3. Suspension ou cloture de I'accés au service, sanctions
L’éleve ou le responsable l1égal ainsi que tout autre utilisateur qui contreviendrait aux regles ci-
dessus énoncées, ainsi qu’a la réglementation en vigueur, est susceptible d’engager sa responsabilité
civile et/ou pénale.
L’établissement, aux fins de préservation de la sécurité du réseau, se réserve le droit de suspendre
temporairement ou définitivement I'acces a un ou plusieurs des services mis a disposition, en cas de
non-respect grave ou réitéré par l'utilisateur; des regles présentées dans cette charte et/ou de la

réglementation francaise.

L’éleve est passible des sanctions proportionnées a la gravité de la faute telles que prévues au
réglement intérieur dont il dépend au sein de I’établissement.

4. Diffusion et information
La présente charte est diffusée aupres de '’ensemble des éléves, responsables légaux et utilisateurs..
Cette charte fait également I'objet d’'un affichage dans les locaux de I'établissement et sur le site

internet de I’établissement.

L’éleve et ses responsables légaux reconnaissent avoir pris connaissance de cette charte et
s’engagent a la respecter dans son intégralité.

Lieu: Date :
Signature précédée de la mention « Lu et approuvé »

L’éleve Le/Les responsables légaux



